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N
Kontakt

@ Email: Auf der Tafel bzw. bei https://1lithilion.at
@ Matrix: OLithilion:fairydust.space
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Grundlagen
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Grundlagen Terminologie Kryptographie und Kryptoanalyse

Was ist Kryptographie?

@ Verbergen und Verschleiern von Daten
o Zugriffsschutz
@ Veranderungsschutz

@ Mathematik und Algorithmen
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Terminologie Kryptographie und Kryptoanalyse

Schutzziele der IT /Information-Security

Confidentiality

Integrity Availability
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Terminologie Kryptographie und Kryptoanalyse

Schutzziele der IT /Information-Security

Security

Usability Ecology / Economy
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Terminologie Kryptographie und Kryptoanalyse

\w+ Security

o Data Security )
/
o IT-Security NN
@ Information Security — \
5oty “
1 Information| \ ",/ P |
o Cyber Security W
N\\\ ”////
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Grundlagen Terminologie Kryptographie und Kryptoanalyse

CIA - Ubung

Schutzziele
Welche Schutzziele verletzen die folgenden Angriffe? J

Verfligbarkeit | Integritat | Vertraulichkeit
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Grundlagen Terminologie Kryptographie und Kryptoanalyse

CIA - Ubung

Schutzziele
Welche Schutzziele verletzen die folgenden Angriffe?

Verfligbarkeit | Integritat | Vertraulichkeit
(D)DoS

Passwort-Bruteforce

Phishing

Datendiebstahl

(Remote)-Code-Execution
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Grundlagen Terminologie Kryptographie und Kryptoanalyse

Was ist Kryptoanalyse?

@ Aufbrechen der Kryptographie

@ Finden von Fehlern und Schwachstellen in Algorithmen
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Grundlagen Grundlagen Kryptographie

Kerckhoffsche Prinzip

@ Auguste Kerckhoff -
1883 La cryptographie
militaire

@ Open Source Prinzip
der Algorithmen

Kerckhoffsche Prinzip

Es darf nicht der Geheimhaltung bediirfen und soll ohne Schaden in
Feindeshand fallen kénnen.
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Grundlagen Grundlagen Kryptographie

Kerkhoffsche Prinzip

Das System muss im Wesentlichen (...) unentzifferbar sein.
Das System darf keine Geheimhaltung erfordern (...).

Es muss leicht ubermittelbar sein und man muss sich die Schlussel
ohne schriftliche Aufzeichnung merken kénnen (...).

© 00

@ Das System sollte mit telegraphischer Kommunikation kompatibel
sein.

© Das System muss transportabel sein und die Bedienung darf nicht
mehr als eine Person erfordern.

@ Das System muss einfach anwendbar sein (...).
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Grundlagen Grundlagen Kryptographie

|dentitatsiberprifung

Wie (iberpriife ich ldentitaten und Berechtigungen?

Erklart mir die Begriffe Identifizierung, Authentifizierung und
Authorisierung anhand einer Grenzkontrolle
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Grundlagen Grundlagen Kryptographie

|dentitatsiberprifung

Wie (iberpriife ich ldentitaten und Berechtigungen?

Erklart mir die Begriffe Identifizierung, Authentifizierung und
Authorisierung anhand einer Grenzkontrolle

o ldentifikation — Ich sage wer ich bin
o Authentifikation — Der Wachter kontrolliert wer ich bin

@ Authorisierung — Der Wachter priift was ich machen darf

Richtige Reihenfolge

Authentifizierung muss immer vor der Authorisierung stattfinden!
Identifikation ist ein optionaler Schritt. ¢

“https:
//lithilion.at/blog/2024-12-identify-authenticate-authorise.html
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Grundlagen Grundlagen Kryptographie

Implementierung (und Zerstérung) von Kryptographie

@ Algorithmus < hier setzt klassische Kryptoanalyse an
e Implementierung (Softwarebibliothek, Programm, Hardware, etc.)

@ Benutzung

e Umweltfaktoren (Rechendauer, Stromverbrauch, Hitzeentwicklung,
etc.)

o (Bruteforce)

Bendtigtes Security Niveau

Das benétigte Security Niveau wird immer Gber das Vertraulichkeitslevel
und die Lebensdauer der Information definiert!
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Grundlagen Zusammenfassung

Zusammenfassung

Schutzziele der Information Security: CIA, SUE
Kerkhoffsche Prinzip: Algorithmen sind Open-Source
Identifikation, Authentifikation, Authorisierung
Kryptoanalyse auf Algorithmus, Implementierung, Benutzer

Security Niveau wird durch Vertraulichkeitslevel und Lebensdauer der
Information definiert!
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Symmetrische Kryptographie

Symmetrische Kryptographie J

IKT-Sicherheit 15. September 2025 17 /124



Symmetrische Kryptographie

Symmetrische Kryptographie

Ein Schlussel fir alles
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Symmetrische Kryptographie

© Symmetrische Kryptographie
o Erste Anfange der Kryptographie
@ Moderne symmetrische Kryptographie
@ Block und Stromchiffren
@ Advanced Encryption Standard (AES)
@ One-Time-Pads (OTP)
@ Zusammenfassung
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Rollenverteilung in der Kryptographie

Alice Bob

Mallory

KT Sicherheit 15. September 2025
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Steganographie - Verstecke Informationen

Militarische oder Regierungsgeheimnisse
Umgehung von restriktiven Gesetzen, etc.
DRM, etc.

Schmuggel

Privatsphare
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Steganographie - Beispiele

Wachstafe

Implementierung in Bildern

~Schreiben” mit Einschussléchern in Ego-Shootern
Oszilloskop

True/Veracrypt - Plausible Deniability

WoW Screenshot Watermarks:
https://www.reddit.com/r/Games/comments/zph9s/
activision_blizzard_secretly_watermarking_world/
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Symmetrische Kryptographie

o Alteste Form der Kryptographie
@ Lange Zeit einzige Form der Kryptographie

@ Ein und derselbe Schlissel fiir Ver- und Entschliisseln
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Spartanischer Stabschliissel

@ Stabdurchmesser ist FAWR VAR

der Schliissel 0 d \\A‘iﬁ lﬁ?ﬁ}:ﬁ\ \
@ Einfache Art der

Steganographie ] 3
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Symmetrische Kryptographie

Casar Cipher

@ Substitutionscipher

Schliissel = 5
CAESAR — HFKXFW

Erste Anfange der Kryptographie

ABCDEFGHIJKLMNOPQRSTUVWXYZ
FGHIJKLMNOPQRSTUVWXYZABCDE

A

B

A

C

D

Paul Lackner
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Symmetrische Kryptogr ie Erste Anfange der Kryptographie

Casar Cipher - Ubung

Namensverschliisselung

Verschliissle deinen Vor- und Nachname in Militarischer Schreibweise mit
der Céasar Cipher mit dem Schliissel 6. Bei Umlauten und anderen Zeichen
wird die Kreuzwortratselregel angewendet.
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Casar Cipher - Ubung

Namensverschliisselung

Verschliissle deinen Vor- und Nachname in Militarischer Schreibweise mit
der Céasar Cipher mit dem Schliissel 6. Bei Umlauten und anderen Zeichen
wird die Kreuzwortratselregel angewendet.

Schwachstelle Welche erste Schwachstelle kann entdeckt werden?
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Symmetrische Kryptographie Erste Anfange der Kryptographie

Encoding !'= Encryption

@ Encoding: Zeichensubstitution anhand eines Algorithmus; bspw.
Base64

@ Encryption: Zeichensubstitution anhand eines Algorithmus UND eines
Schlissels; bspw. César
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Erste Anfange der Kryptographie

Vigenere Matrix

PLAINTEXT LETTER

op|a|r|s |1 ulviwlz|v|z|a|ls|c ol HF|c|unli[s]r/r|m
vlalw]s v [v]v|wlie|[r[z[ale|c]oefs|n] [s]s]c][m|n

s clale|elalw[v[afw|v]m|wlolr el rlul[v|w[z][v]z]a

G v |E|F|G|n|1|4|K|L|m|n|o|r|a|r|s|[]u|v|wz|v|z| a|B
o e[ Fle|n| v o[k mwlo|v]a|n|s| vl v w|[x|r][z][a]n]c

e |a|m|v|a|x|c|m|n|ole|ala|s|v|u|fw| x|v|z|a|s/ c|lo

F o w| o[ m|w|o|® aln|s|v[u|v|i=x|v|z|a|n|c|n|F

e e mwlele aln|s|r|w|v|w|x|[v[Elalalc|ale]r|a|n

G W 1 d |k L m[n|o|p|a|n|s|T|u|v|wl |¥| z| a|6|c| o E|F
wlv [ alwlclmlw]ole alw]s| v [u[v|w/zsflz]alo][c[o][c]r]s

e o a|s v u|v|w/x|[v|z][a|o]c|ole e lw|v[a]k][c][mn/n]o

a|w|s | [v|w|w[e|v|[z|[a]o|c]a|e|r|a ] [o[u|c[m|[u]o]e

R|s T u|v iw|x|v |z |A|8|c|o|E|F|a u| 3 k|L|m 0| e
st ulw|wle|v[z[ale|c[o|el[e|a]n] Fls[c[m[n][o][r]aler

v v wlx v [z [ao]clole|r|a|uns| sl c]u[n]o[r|[alan]s

vlwls vz aleclole|ra|w[i|a]e/ vl ulo]r[aln][s]1]u

wx|v | z|A|B|c|o|E|F|c|n|1|s|K|L m[Ho|r|a|r|s|T| u|v

x| vz alecloe[r|[a|w[v|o[w|c]m[wfle[o[r]s][1][u]v|w

vz |alo|clole|r|6|n|1|a|n|c|m|uw|offlalals|r|u|v e x

z|alalclolelr|a|n|v|a|n|v m|uloleflnls|v|u|v|w x|v

EurEoEs Swemwa

@ Erfunden 1553, theoretisch

gebrochen 1863, praktisch

gebrochen 1920, groBflachig
in Verwendung bis 1940
o Verwendung im Feld durch

Schweizer Armee bis 1970er

@ Passwort: LIGHT

o Klartext: MORNING GLORY
o Ciphertext: XWXUBYOQO

MSHCG
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G W 1 d |k L m[n|o|p|a|n|s|T|u|v|wl |¥| z| a|6|c| o E|F
wlv [ alwlclmlw]ole alw]s| v [u[v|w/zsflz]alo][c[o][c]r]s
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|
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Lange Einsatzzeit

Warum wurde des Algorithmus so lange eingesetzt, obwohl er gebrochen

war?
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Erste Anfange der Kryptographie

Vigenere Matrix - Ubung

inen Nachnamen mit deinem Vornamen. J

Verschliissle und Entschliissle

Verschliissle und Entschliissle de

PLAIMTEXT LETTER

¥

mlulo

z(alo|e

L

pla|n

v |w

viw|x

Minwlofr|a

L

T

mlnlo

K

r N R

¥

¥

T

v w|x

L

c

E

T

W w|x

z|lalofe|n

alm

u

¥

T

z

B

v

alnlc|no

E

W |w s

z

Mmin|ole|la|r

ofr|a|n

u

v

L

1

of|e|almr

v |w|x

alo|eln

T

z

olr|s

v |wx

T
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N (SR oo symmetische Kryptographie
Mechanische und elektrische Kryptographie - Enigma

@ Erste elektrische
Chiffriermaschine

o Mit dem ersten
~Computer” gebrochen
— Turing Bomb

L7

S
el Lackner S KT Sicherheit N Er B




Symmetrische Kryptographie Moderne symmetrische Kryptographie

Random-Number-Generator (RNG) & Entropie

Increasing entropy

@ GroBe Entropie ist
notwendig fiir starke
Zufalligkeit und ' .
Kryptographie == ==

o Beispiele fiir RNGs

-— -—
AS <0 AS<O

2900
L7

o Lava Lampe g ALAY
o Radioaktiver Zerfall Crsatne ot o

@ Pseudo RNG
e /dev/urandom

o Arithmetischer
Generator mit
Initialisierungs
Vektor

o Entropie des OS
(Diskausla-
stung,
Netzwerk, etc.)
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Moderne symmetrische Kryptographie
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Symmetrische Kryptographie Moderne symmetrische Kryptographie

Problem: Schlusseltausch bzw. ein Schlissel
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Symmetrische Kryptographie Moderne symmetrische Kryptographie

Problem: Schlusseltausch bzw. ein Schlissel

@ Wie libermittle ich Schliissel Gber groBe Distanzen schnell und sicher?
@ Wie erkenne und melde ich einen kompromittierten Schliissel?

@ Wie stelle ich die Authentizitidt der Nachrichten sicher?

@ Wie verhindere ich die mutwillige Weitergabe der Schliissel?
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Symmetrische Kry Moderne symmetrische Kryptographie

Exkurs: Rechtliche Themen

@ Militarische Geheimnisse
o Kalter Krieg

@ Export und Import Bestimmungen von Wissen

Problematik J
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Symmetrische Kryptographie Moderne symmetrische Kryptographie

Exkurs: Rechtliche Themen

@ Militarische Geheimnisse
o Kalter Krieg

@ Export und Import Bestimmungen von Wissen

Problematik
Steht im Kontrast mit dem Kerckhoffschen Prinzip

KT Sicherheit 15. September 2025

34/124



Symmetrische Kryptographie Moderne symmetrische Kryptographie

Feistelnetzwerk

Benannt nach Horst Feistel

GroBteil der heutigen symmetrischen Kryptographie basiert darauf

Sammlung an Funktionen die iterativ in einer beliebigen Anzahl an
Runden ausgefiihrt wird

Verschliussle Halfte des Blocks und XOR mit anderer Halfte des Blocks

Einfache Implementierung in Hardware
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Symmetrische Kryptographie Moderne symmetrische Kryptographie

DES - Data Encryption Standard

Entwickelt durch IBM (Lucifer) und NSA zwischen 1970-1977
Unterstiitzt nur 56-bit und hatte Backdoors

3DES; nur fir Kompatibilitat

Moderne Smartphones knacken den Algorithmus in wenigen Sekunden
Durch AES ersetzt worden
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Symmetrische Kryptographie Moderne symmetrische Kryptographie

Auswahlverfahren

Standardisierte, offentliche Verfahren
langlaufende Wettbewerbe

AES: 1997-2000
Post-Quantum-Cryptography: 2017-2024
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Symmetrische Kryptographie Block und Stromchiffren

Block Cipher

o Kilartext und Schliissel 3y, @
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(V)
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Symmetrische Kryptographie Block und Stromchiffren

Zusammenbau Block Cipher

o Algorithmus: Wie wird ein Block behandelt?

@ Modus: Wie werden die Blécke verbunden?
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ECB Modus

o Altester Modus
e Einfach

@ Unsicher

Block und Stromchiffren

Plaintext Plaintext Plaintext
[ssEEssEsEsEEun]
' '
block cipher block cipher
ey —=| encryption Key —=| “encryption
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption
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Symmetrische Kryptographie

Problem mit ECB

Block und Stromchiffren

HACKERS RECENTLY LEAKED /23 MILLION ADOBE USER
EMAILS, ENCRYPTED PRSSWORDS, AND PASSWORD HINTS.
ADOBE ENCRYPTED THE PASSWORDS IMPROPERLY, MISUSING
BLOCK-MODE 3DES.  THE RESULT IS SOMETHING WONDERFUL:

HelBacelab272d6
HelBacclab272d6

HelBacclab272d6

10b29aeB6dabedea
$77ab7889d386261
$77ab7889d386261
$77ab7889d366261
$17abT8Ad386261
$77ab7889d366261

38aTcT2T9cadebHy

USERPASSWORD  HINT

WERTHER VANE. SWoRP

Helbacclab2%2d6 o0u28%etlealta  NAMEL
DuH

Bbabbb2H7e06eb6d
ShabbiHe06e6d o0u2876eklealfca
BoabbbaTe06eb6d B5etdadladaTBade 7

FAVORITE OF |2 APOSTLES

TabMocBbdobeSca Tu26a0ul8Teeble  WITH YOUR OWN HAND You
HAVE DONE ALL THIS

alflbi9eh2b eadecletebriz3e?  SEXY EARLOBES
afLbE2ERDb GiTbLTT7ZRdE5 BEST TOS EPISODE.
397386ladbOb87 GiTabLI77270885 SUGARLAND

NAME + JERSEY #
ALPHA

0BVIOVS
MICHAEL JACKSON

36T T279cadebld GocoldTioHdecbds
367 T209cacebt] GocoldTiodectd5 HE DID THE MASH, HEDID THE
PURLOINED

70 GdealdPdulec e TOV 1 IATER. X DAKEMALL

]

0=

[

—
IO

1 E

i

THE GREATEST (ROSSWORD PUZZLE
IN THE HISTORY OF THE WORLD
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CBC Modus

@ Sicherer als ECB

@ Langsam, ,entschliissle
immer alles"

@ Vulnerabel zum

Padding Oracle Angriff

Block und Stromchiffren

Plaintext Plaintext
I I
Initialization Vectar (V)
[TII1T - "
1] '
Block Cipher Block Cipher
Key —+| Encryption Key —=|  Encryption Key —
v '
I 1 1
Ciphertext

I
Ciphertext

Cipher Block Chaining (CBC) mode encryption
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Encryption
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CTR Modus

@ Sicher, schnell

@ Verschlissle einen
Zahler

@ XOR den Klartext

Block und Stromchiffren

Nonce Counter Nonce Counter Nonce Counter
€59bcf35. 00000000 €59bcf35. 00000001 €59bcf3s. 00000002
ITTTTITTIT [ENEEEEEEEEEEE]

block cipher block cipher
encryption encryption

Plaintext —— Plaintext ——= Plaintext ——
OIITTTTTITITT IITITITTITTT] IITITITTITTT]
[ENEEEEEEEEEEE] [ENEEEEEEEEEEE]

Ciphertext Ciphertext Ciphertext

Key —

Key —

Counter (CTR) mode encryption
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Symmetrische Kryptographie Block und Stromchiffren

GCM Modus

Modern

Verschliissle, dann mach einen MAC

Erweiterung des CTR

Authentifiziere mit einem Galois Feld

AES-GCM st Teil von IPsec, SSH, TLS 1.2 und 1.3
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Block und Stromchiffren

MAC - Message Authentication Code

Sender

Channel Receiver

Secret Key

MAC
Algorithm

Secret Key

MAC = Message Authentication Code

Message is Message has
authentic been altered

IKT-Sicherheit
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Symmetrische Kryptographie Block und Stromchiffren

Stream Cipher

@ Single-Use selbst key-stream
g . RC4 |=—+ct 20 4 b2 be a1 53 42 62 13 &b 05
produzierter — &
Schlisselstrom _ Sc 6c 6f 20 77 6f 72 6c 64 21
@ RC4 ist alt und k IV cipher-text =
a3 4e 08 de d9 81 2e 25 1c 7f Of 24
gebrochen, aber
. w o . — key-stream &
(Ielder) noch han'g Im RC4 |=—tcb 20 64 b2 be al 59 42 6= 13 &b 05
Einsatz plain-text =
@ Salsa20 ist momentan n e 1 1 o o r 1 4

der Standard (XOR
Nonce, Zahler,
Schliissel)

o Wird benutzt in GSM,
TLS, Torrenting, etc.
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SUINENE G CRGYGEERICI  Advanced Encryption Standard (AES)

AES - Advanced Encryption Standard

Standartisiert durch NIST im Jahr 2000

Rijndael, Serpent, Twofish, RC6, MARS

Schnell und sicher

Oft implementiert in Hardware

Bis heute keine bekannten, erfolgreichen Angriffe

Laut Snowden auch bei der NSA nichts bekanntes (2013)

Confusion: Obskure Zusammenhange zwischen Klar und Ciphertext

Diffusion: Verteilung des Klartexts Giber groBe Bereiche des
Ciphertexts
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Advanced Encryption Standard (AES)

AES - Algorithmus

° Bekannteste, melst PLAINTEXT PLAINTEXT
verbreitete Block .
Cipher 3

[ owores | :
. . SubBytes =
@ 10 Runden fiir 128-bit g 2
Schliissel g -
=z i3 < z
. . 5 iE z 5 "
@ 12 Runden fiir 192-bit E g S =
. F4
Schliissel & i & i3
@] G iE -
o 14 Runden fiir 256-bit & & 8 =
3 g
Schliissel g &
| : :
@ SubBytes: Confusion gL 1| e
o ShiftRows 2 Comoma

MixColumns: Diffusion

CIPHERTEXT CIPHERTEXT
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Advanced Encryption Standard (AES)

a0,0 aO,l a0,2 a0,3 b0,0
-SubBytes
SRR > bl,O
%holR] Do Pas b, o
\ |

%, a3,1‘a3,2\@,3 by o
\ S /
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SUINENE G CRGYGEERICI  Advanced Encryption Standard (AES)

S - Box

(Errechnete) Box zum Substituieren von Klartextbits —Konfusion.
Anforderungen

o Vollstandigkeit — Jedes Ausgangsbit ist abhangig vom Eingangsbit.

e Lawine — Anderung an einem Eingangsbit dndert zumindest die
Halfte der Ausgangsbits.

@ Nichtlinearitat — Ausgangsbits sind nicht linear abhangig von
Eingangsbits.

o Korrelationsimmunitat — Alle Ein- und Ausgangsbits miissen bekannt
sein um das Gegenstlick zu finden.
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AES - ShiftRows

Advanced Encryption Standard (AES)

Q,0| %.1| 92| %3 Q0.0| 0,1| Q02| Fo;3

a, .9,/ ,(a a, ,la, 5 a
1;)_/12-/1,:‘/1,3 » 1,1] 91,2 91,3 Y10

Dol & /a2,2 /az,s D2 B3| Dol B
jp— a—

830( 93| F35( 93 G533/ 30| A31| G5

|
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SUINENE G CRGYGEERICI  Advanced Encryption Standard (AES)

AES - MixColumns

| aO,l b_ bO,l b
aO,( 0,2 a0,3 0, 0,2 ~0,3

ol @ b fa| B ol BT
1, 12 1,3 1,4 12| =il,3

I > I

9, az,1 B, 2| 3 bz,c b2,1 D, - b2,3

| | A

E a3,1\ 33,2 93 }243.1 D35 | By s

\

K cx)
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Symmetrische Kryptographie

AES - AddRoundKey

Advanced Encryption Standard (AES)

Paul Lackner

>
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Symmetrische Kryptc

AES - Algorithmus

@ Bekannteste, meist
verbreitete Block
Cipher

@ 10 Runden fur 128-bit
Schlissel

@ 12 Runden fir 192-bit
Schlissel

@ 14 Runden fir 256-bit
Schlissel

@ SubBytes: Confusion

@ ShiftRows,
MixColumns: Diffusion

Paul Lackner

IKT-Sicherheit
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Byte Sub

Shift Row

Mix Golumn

Add
Round
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Advanced Encryption Standard (AES)

AES - Ubung

BlockgroBe J

Warum werden immer 4x4 groBe Blocke angezeigt?
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SOIMEHEE EIIISERIISN  Advanced Encryption Standard (AES)

AES - Ubung

BlockgroBe

Warum werden immer 4x4 groBe Blocke angezeigt?

AES berechnen

Wir berechnen eine Runde AES eines Blocks mit einem ausgewahlten Text
und Schlissel. Angabe: https://git.nwt.fhstp.ac.at/1blackner/
prc/-/jobs/artifacts/master/file/out/aes.pdf?job=make
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SUINEE ENGYHNTEERNIEE  One-Time-Pads (OTP)

OTP - One Time Pad

Unknackbare Kryptographie

Single-Use PSK

XOR Klartext und Schlissel

Schlissel muss die Lange des Klartexts haben

AuBerst selten eingesetzt (Nachrichtendienste,
Agentenkommunikation, etc.)
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SUINEE ENGYHNTEERNIEE  One-Time-Pads (OTP)

OTP - One Time Pad

@ Unknackbare Kryptographie

@ Single-Use PSK

@ XOR Kilartext und Schliissel

@ Schliissel muss die Lange des Klartexts haben

o AuBerst selten eingesetzt (Nachrichtendienste,
Agentenkommunikation, etc.)

Einsatzhaufigkeit
Warum wird der Algorithmus so selten eingesetzt? Stichwort SUE
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Symmetrische Kryptographie Zusammenfassung

Zusammenfassung Symmetrische Kryptographie

Ein Schliissel fiir alles
Schliisseltauschproblem

Volles Vertrauen zu anderer Stelle
Post-Quanten sicher

Vermeide deterministische Ciphertexte
Block und Stream Cipher
Algorithmen und Modi
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Asymmetrische Kryptographie

Asymmetrische Kryptographie J
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Asymmetrische Kryptographie

Asymmetrische Kryptographie

Mehrere Schliissel fiir mehrere Anwendungen
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Asymmetrische Kryptographie

© Asymmetrische Kryptographie

Grundlagen und Geschichte

Diffie-Hellman (DH)
Diskreter-Logarithmus-Problem (DLP)
Rivest-Shamir-Adelman (RSA)

Digitale Zertifikate

Vergleich von (A)symmetrischer Kryptographie
@ Post-Quantum-Cryptography (PQC)

@ Zusammenfassung
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Asymmetrische Kryptographie Grundlagen und Geschichte

Problem: Schlusseltausch bzw. ein Schlissel

@ Wie libermittle ich Schliissel Gber groBe Distanzen schnell und sicher?
@ Wie erkenne und melde ich einen kompromittierten Schliissel?
@ Wie stelle ich die Authentizitidt der Nachrichten sicher?

@ Wie verhindere ich die mutwillige Weitergabe der Schliissel?
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Asymmetrische Kryptographie Grundlagen und Geschichte

Grundlegendes

@ Zwei Schliissel
@ Public Key fiir die Offentlichkeit
o Private Key bleibt geheim

IKT-Sicherheit

15. September 2025
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Asymmetrische Kryptographie Grundlagen und Geschichte

Grundlegendes

Zwei Schliissel

Public Key fiir die Offentlichkeit

Private Key bleibt geheim

Unterschiedliche Schliissel fiir Verschliisselung und Entschliisselung
Lost das Schliisseltausch Problem
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Asymmetrische Kryptographie Grundlagen und Geschichte

Perfect Forward Secrecy

@ Tausche die Schliissel regelmaBig aus

@ Wenn ein Schliissel kompromittiert wird, betrifft das nur diesen und
neuere Schlissel, NICHT aber das Archiv!
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Grundlagen und Geschichte

Modulo Rechnen

@ , Rest-Rechnen”
e 10/5=2
@ 10%5=0
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Asymmetrische Kryptographie Grundlagen und Geschichte

Modulo Rechnen

IKT-Sicherheit 15. September 2025 64 /124
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Asymmetrische Kryptographie Grundlagen und Geschichte

Modulo Rechnen

»Rest-Rechnen”
10/5=2

10%5 =0
7/4=1,75
7%4 =3

Modulo Rechnen

Modulo Rechnen bedeuted eine Division, aber das gesuchte Ergebnis ist
der Rest der Division. Das Ergebnis einer Modulorechnung ist IMMER eine

natlrliche Zahl.

Paul Lackner IKT-Sicherheit
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Asymme y ie Grundlagen und Geschichte

Ubung: Modulo Rechnen

o 22%4 =
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Grundlagen und Geschichte

Ubung: Modulo Rechnen

o 22%4 =
@ 4556 mod43 =
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Asymmetrische Kryptographie Grundlagen und Geschichte

Ubung: Modulo Rechnen

0 22%4 =
@ 4556mod43 =
@ 75532mod17 = 57047809mod17 =
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Asymmetrische Kryptographie Grundlagen und Geschichte

Ubung: Modulo Rechnen

e 22%4 =
°
°
°

4556 mod43 =
75532mod17 = 57047809mod17 =
7553°mod17 =
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Asymmetrische Kryptographie Grundlagen und Geschichte

Ubung: Modulo Rechnen

22%4 =

4556 mod43 =

7553°mod17 = 57047809mod17 =
7553°mod17 =

Rechne

Schreibe ein Skript um 755319mod17 schnell und ressourcenschonend
rechnen zu kénnen. Funktioniert es auch mit 432°mod50?

Paul Lackner IKT-Sicherheit 15. September 2025
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Asymmetrische Kryptographie Grundlagen und Geschichte

Primfaktoren und Zerlegung

@ Primzahl: Nur durch 1 und sich selbst teilbar.

@ Jede natiirliche Zahl kann in Primzahlen faktoriert werden. Bsp.:
6=2%3,18=2%3%3 und 19 =19
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Asymmetrische Kryptographie Grundlagen und Geschichte

Primfaktoren und Zerlegung

@ Primzahl: Nur durch 1 und sich selbst teilbar.

@ Jede natiirliche Zahl kann in Primzahlen faktoriert werden. Bsp.:
6=2%3,18=2%3%3 und 19 =19
o Kein effizientes Verfahren zur Primfaktorzerlegung bekannt.

IKT-Sicherheit 15. September 2025 66 /124
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Asymmetrische Kryptographie Diffie-Hellman (DH)

Diffie-Hellman Schlisselaustausch

o Erzeuge geheime symmetrische Schliissel iiber einen offentlichen,
unsicheren Kanal aus.

@ Erfunden 1976
@ Whitfield Diffie & Martin Hellman
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Diffie-Hellman (DH)

DH - Farbkiibelanalogie

Alice B_Cfb
(@)
A ‘rJ\ Oy

v v

‘ Diffie Hellman Key Exchange protocol ‘

= =

Wir wollen mit einem Algorithmus einen gemeinsamen, geheimen Schlissel
erstellen.
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N LGRS TTG O feHe!man (OH)
DH - Farbkiibelanalogie

m }

Wir wéhlen ein gemeinsame Farbe.

el Lackner S KT Sicherheit N
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Asymmetrische Kryptographie Diffie-Hellman (DH)

DH - Farbkiibelanalogie

Alice Bob

P
e\ e

= i

Jeder wahlt eine geheime Farbe fiir sich selbst.
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N LGRS TTG O feHe!man (OH)
DH - Farbkiibelanalogie

Alice Bob

o

Wir vermischen die geheime Farbe mit der gemeinsamen Farbe.

el Lackner S KT Sicherheit N
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N LGRS TTG O feHe!man (OH)
DH - Farbkiibelanalogie

Russet Boston blue

Kashmir blue

Wir bekommen das Ergebnis der jeweils anderen Mischung und mischen
unsere eigene geheime Farbe in die erhaltene Mischung. Das Ergebnis auf
beiden Seiten ist ident.

- Paul Lackner | IKT-Sicherheit 15. September 2025 72/124



Asymmetrische Kryptographie Diffie-Hellman (DH)

DH - Farbkiibelanalogie

Der Angreifer erhalt die Zwischenmischung und weiB dass ein Bestandteil
die gemeinsame Farbe ist. Welche beiden Farben hier noch inbegriffen
sind, ist sehr schwer herauszufinden.
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Asymmetrische Kryptc [ Diffie-Hellman (DH)

Diffie-Hellman berechnen

a=>5
b=4

Prime Number 13

G Generatorof P 6
A=G? mod P=2
B=G? mod P=9

(6% Hop 13 Calculate Public Key: (6% hop 13
(7776) MoD 13 (e Privatey wop p (1296) MoD 13
b a b Public = 2 Public = 9
A® mod P = (G?) ~ ~
dP— Ggab
mod P =

mod P =13 =

B? mod P = (G")? ooy
mod P = G2

© 00 00

(2~%) MoD 13
(16) MOD 13
Shared Secret = 3

Calculate the Shared Secret
(Shared PublicAPrivatey yop p

©

Shared Secret = 3

mod P =3
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Asymmetrische Kryptographie Diskreter-Logarithmus-Problem (DLP)

Diskreter Logarithmus Problem (DLP)

® g¥modp =h
@ g, p, h sind bekannt

@ kein Weg bekannt um x mit traditionellen Mitteln zu finden
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Asymmetrische Kryptographie Diskreter-Logarithmus-Problem (DLP)

Diskreter Logarithmus Problem (DLP)

® g¥modp =h
@ g, p, h sind bekannt
@ kein Weg bekannt um x mit traditionellen Mitteln zu finden

@ x ist der private Schlissel
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Asymmetrische Kryptographie Diskreter-Logarithmus-Problem (DLP)

Diskreter Logarithmus Problem (DLP)

g¥modp = h
g, p, h sind bekannt
kein Weg bekannt um x mit traditionellen Mitteln zu finden

x ist der private Schlissel

Achtung! Quanten Computer kann das. —Shors Algorithmus
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trische Kryptographie Rivest-Shamir-Adelman (RSA)

RSA - Rivest Shamir Adleman

Bekanntester Asymmetrischer Algorithmus

Veroffentlicht 1977

Bereits 1973 vom GCHQ gefunden, erst 1997 deklassifiziert
SchlisselgroBe 2048-4096 Bit (vgl. AES mit 128 Bit)
Basiert auf dem DLP, daher nicht Post-Quanten tauglich
Recht langsam

Alles wird als natirliche Zahl angesehen

Schlissel wird berechnet, nicht gewahlt!

KT Sicherheit N
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

Public Key Kryptographie - Verschlisseln

& )
(=) Alee
Hello

Bob! — Encrypt «—— %

Bob’s
public key

Hello
Bobt —— Decrypt ——— (J=pgr

Bob’s

Bob “ private key

IKT-Sicherheit 15. September 2025
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Rivest-Shamir-Adelman (RSA)

Public Key Kryptographie - Signieren

Digital Signature

— —_— —
— Aex's Privae Key — Alex's Public Key —
— —_— s
— sign Verity —
— x\@
&
Alex Signs A Message Jobn Veries Alex's Signature
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

RSA - Schliissel berechnen

P =Zufallige Primzahl —Geheim

Q =Zuféllige Primzahl —Geheim

N = P x Q@ —Offentlich

d(N)=(P—1)*(Q — 1) —Geheim

E =Zufallige Primzahl kleiner als ¢(N) —Offentlicher Schliissel
D =Inverse Modulo von E in ¢(N) —Geheimer Schlissel
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

RSA - Verschliisseln & Entschliisseln

o xEmodN = Ciphertext
o yPmodN = Klartext
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

Verwendung des Schlisselpaares

@ Privater (geheimer) Schliissel — Entschliisseln, Signieren

o Offentlicher Schliissel — Verschliisseln, Uberpriifen

Paul Lackner IKT-Sicherheit 15. September 2025
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

RSA - Ubung

RSA berechnen
Wir berechnen eine Schliissel fir RSA und verschlisseln und entschlisseln

einen ausgewahlten Text. Angabe:
https://git.nwt.fhstp.ac.at/1blackner/prc/-/jobs/artifacts/

master/file/out/rsa.pdf?job=make
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

RSA - Ubung

RSA berechnen

Wir berechnen eine Schliissel fir RSA und verschlisseln und entschliisseln
einen ausgewahlten Text. Angabe:
https://git.nwt.fhstp.ac.at/1blackner/prc/-/jobs/artifacts/
master/file/out/rsa.pdf?job=make

Geschwindigkeit

Mit welcher Cipher wird der Computer schneller und resourcendrmer einen
Ciphertext berechnen kénnen? RSA oder AES? Warum?
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Asymmetrische Kryy

EC - Elliptische Kurven

@ Bessere Security
@ Bessere Effizienz

o Schneller
o Geringere
Schliissellangen

Paul r

Rivest-Shamir-Adelman (RSA)

er
. . . "
s . '’ - ® . )
* -* -
- - - . - - Ll . - -
150 - . :
. v
" - * Payg . ® ‘e
o L3 3 - - M - 3
. . L] -
ol FE R S . " :_* . .
" .
alR-~ *a s . A
e " u- - " - & i
o " . . . o '
! o . H . . .
- a ¥ . . “
N LI & 0
T S T |-'l. — k& L
30 o0 132 200
Elliptic Curve v* +xy = x* +x* + | over GF(191)
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Asymmetrische Kryptographie Rivest-Shamir-Adelman (RSA)

Ubung: Berechnungszeiten

Ubung

Schreibe ein Skript um mittels openss| Schliissel fiir folgende Algorithmen
in der Standardstarke zu berechnen und miss die vergangene Zeit pro
Algorithmus im Millisekundenbereich: RSA-2048, Curve25519, AES-128.

Was kann man erkennen?
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Asymmetrische Kryptographie Digitale Zertifikate

Digitale Zertifikate

Ein digitales Zertifikat beinhaltet:

@ Schliissel(paar)

@ Metadaten des Besitzers
e Name

Email Addresse

URL

etc.
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Asymmetrische Kryptographie Digitale Zertifikate

Verwaltung und Verteilung von Zertifikaten

@ PKI - Public Key Infrastructure
@ WoT - Web of Trust

Paul Lackner IKT-Sicherheit

15. September 2025
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N GRS LT O 7ertificare
PKI - Public Key Infrastructure

e elDAS @
e SMIME

@ Add Root Certificate
to PKI: b

@ Zentral verwaltet,
dadurch Auslagerung
des Vertrauens an
zentrale Stelle (kann
auch extern sein)

“https:
//eidas.ec.europa.eu/efda/
browse/notification/
eid-chapter-contacts

bhttps:
//bugzilla.mozilla.org/

7?5 d=
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sche Kryptographie Digitale Zertifikate

WoT - Web of Trust

@ Selbst verwaltet, . g

Stranger

wesentlich héherer )
Verwaltungsaufwand.
Unterschiedliche
Vertrauensstande.

direct

o Cryptoparties
° PGP Friend
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar

Wie gehen Sie mit den folgenden Situationen um?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar

Wie gehen Sie mit den folgenden Situationen um?

@ Es muss ein Text verschliisselt werden. Welcher Schlissel wird
verwendet?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar
Wie gehen Sie mit den folgenden Situationen um? J

@ Es muss ein Text verschliisselt werden. Welcher Schlissel wird
verwendet?

@ Es muss ein Text signiert werden. Welcher Schliissel wird verwendet?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar
Wie gehen Sie mit den folgenden Situationen um? J

@ Es muss ein Text verschlisselt werden. Welcher Schliissel wird
verwendet?
@ Es muss ein Text signiert werden. Welcher Schliissel wird verwendet?

@ Es muss ein Text verschliisselt und signiert werden. Welcher Schliissel

wird verwendet?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar
Wie gehen Sie mit den folgenden Situationen um? J

@ Es muss ein Text verschliisselt werden. Welcher Schliissel wird
verwendet?

@ Es muss ein Text signiert werden. Welcher Schliissel wird verwendet?

@ Es muss ein Text verschliisselt und signiert werden. Welcher Schliissel
wird verwendet?

@ Sie erhalten ein digitales Zertifikat von jemand anderem. Was tun Sie?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar
Wie gehen Sie mit den folgenden Situationen um? J

@ Es muss ein Text verschliisselt werden. Welcher Schliissel wird
verwendet?

@ Es muss ein Text signiert werden. Welcher Schliissel wird verwendet?

@ Es muss ein Text verschliisselt und signiert werden. Welcher Schliissel
wird verwendet?

@ Sie erhalten ein digitales Zertifikat von jemand anderem. Was tun Sie?

@ Dieses Zertifikat enthalt dessen private Schliissel. Was tun Sie?
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Asymmetrische Kryptographie Digitale Zertifikate

Umgang Schliisselpaar - Ubung

Umgang mit dem Schlisselpaar

Wie gehen Sie mit den folgenden Situationen um?

Es muss ein Text verschliisselt werden. Welcher Schliissel wird
verwendet?

Es muss ein Text signiert werden. Welcher Schliissel wird verwendet?

Es muss ein Text verschliisselt und signiert werden. Welcher Schlissel
wird verwendet?

Sie erhalten ein digitales Zertifikat von jemand anderem. Was tun Sie?
Dieses Zertifikat enthalt dessen private Schliissel. Was tun Sie?

Sie bekommen fiir die Implementierung und Konfiguration eines
Dienstes ein Zertifikat inkl. privater Schlissel zugewiesen. Was tun
Sie?
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Asymmetrische Kryptographie Vergleich von (A)symmetrischer Kryptographie

Vergleich von (A)symmetrischer Kryptographie

@ Moderne symmetrische Kryptographie ist Bitverschieben und XORing

o Traditionelle asymmetrische Kryptographie setzt stark auf Primzahlen
und Modulorechnen (PQC funktioniert anders)
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Asymmetrische Kryptographie Post-Quantum-Cryptography (PQC)

Apokalypse der Public-Key-Kryptographie

Theoretischer Angriff durch Shors Algorithmus auf DLP-basierte
Kryptographie

Benotigt Quantencomputer zur Durchfiithrung

Quantencomputer ist bereits verfiigbar, Rechenleistung ist noch
begrenzt

2019: IBM 20-Qubits
2022: IBM: 433-Qubits!

Problematisch bei langer Lebensdauer der Information!

"https://newsroom.ibm.com/
2022-11-09-IBM-Unveils-400-Qubit-Plus—-Quantum-Processor-and-Next-Generatic
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Asymmetrische Kryptographie Post-Quantum-Cryptography (PQC)

Post Quantum Cryptography

e NIST Standards

ML-KEM (Kyber) - Key Encapsulation
ML-DSA (Dilithium) - Digital Signature
SLH-DSA (Sphincs+) - Digital Signature
(FN-DSA - Falcon) - Digital Signature
FIPS 203,204,205

@ Bereits erste Implementierungen in OpenSSH
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Asymmetrische Kryptographie Zusammenfassung

Zusammenfassung Asymmetrische Kryptographie

Behebt das Schliisseltauschproblem

Ist langsam und rechenintensiv

Wird meistens benutzt um symmetrische Schliissel zu tauschen
Ermoglicht neue kryptographische Methoden (Signieren)
GroBteil der eingesetzten Algorithmen ist nicht PQC tauglich

Umstellung auf PQC taugliche Algorithmen hatte bereits gestern
passieren miissen
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Einwegfunktionen - Hashes

Einwegfunktionen - Hashes J
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inktionen - Hashes

@ Einwegfunktionen - Hashes
@ Grundlagen
@ Hash Arten
@ Geburtstagsparadoxon - Angriff
@ Anwendungen
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Einwegfunktionen - Hashes

Einwegfunktionen - Hashes

Hashes sind Prifsummen zum Vergleich von Werten/Daten
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inktionen - Hashes

@ Einwegfunktionen - Hashes
@ Grundlagen
@ Hash Arten
@ Geburtstagsparadoxon - Angriff
@ Anwendungen
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inktionen - Hashes Grundlagen

Grundlagen

@ Hashes sind Priifsummen
o Ergebnisse einer Einweg-Funktion

@ Unterschiedliche Einsatzzwecke

o Passworthashes
o Authentizitatscheck

IKT-Sicherheit

15. September 2025
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funktionen - Hashes Grundlagen

Eigenschaften

@ Unvorhersehbarkeit
@ Kollisionsresistenz

@ Schnell oder Langsam (nach Einsatzzweck)

Schnelligkeit
Welche Geschwindigkeit wahlt man bei welchem Einsatzzweck und warum?J
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unktionen - Hashes Hash Arten

Kollisionshash

@ Schnell um Eindeutigkeit einzelner (groBer) Daten zu vergleichen
@ Beispiele:

o MD5,-SHAL?

e SHA 2, SHA 3

*https://shattered.io/
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inktionen - Hashes Hash Arten

Passwort-Hash

e ,Langsam" (gegen
Brute-Force)

e B-Crypt (from
Blowfish)

@ Argon 2

@ Cheatsheet Password
Storing?

@ Rainbow tables
@ Salz und Pfeffer

“https:
//cheatsheetseries.owasp.

org/cheatsheets/Password_

Storage_Cheat_Sheet.html

T-Mobile Austria © Gtmobiieat - A
pe Ieally do not get why this s a problem. You have so many

passwords for evey app, for every mail-account and so on. We secure all data
very carefuly, so there is not a thing to fear. AKithe

Eric™ 0K

Well, what i your infrastructure gets breached and everyone's password is
published in plaintext to the whole wide worid?

T-Mobile Austria @ Gtmobileat - 14
Wnat if this doesn't happen because our security is amazingly good?

AKithe

3 n ™ ]

T-Mobile Austria @ Gtmoblleat - 14
Kormi22 Excuse me? Do you have any idea how telecommunication

companies work? Do you know anything about our systems? But I'm glad you
have the time to share your view with us. AKithe

3 ® ™
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Einwegfunktionen - Hashes Geburtstagsparadoxon - Angriff

Geburtstagsparadoxon

Gemeinsamer Geburtstag

Es ist wesentlich einfacher in einer Gruppe von Personen ein Paar mit dem
selben Geburtstag zu finden, als in der selben Gruppe jemand Zweiten mit
einem bestimmten Geburtstag zu finden.
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Einwegfunktionen - Hashes Geburtstagsparadoxon - Angriff

Geburtstagsparadoxon

Gemeinsamer Geburtstag

Es ist wesentlich einfacher in einer Gruppe von Personen ein Paar mit dem
selben Geburtstag zu finden, als in der selben Gruppe jemand Zweiten mit
einem bestimmten Geburtstag zu finden.

@ 50% Wahrscheinlichkeit fiir ein Paar mit gleichem Geburtstag bei
Gruppe von 23 Personen

. -1 .
@ n Personen sind w verschiedene Paare

@ Erweitern wir auf n + 1 Personen kommen n zusatzliche
Paarkombinationen hinzu

o Wird verwendet fiir Kollisionsangriff
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Einwegfunktionen - Hashes Geburtstagsparadoxon - Angriff

Geburtstagsangriff

Angriff auf jede Hashfunktion moglich

Bildet Referenzwert fiir andere Angriffe (muss besser sein als
Geburtstagsangriff)
m—1

2 —gt1
p=1—(pxTotx M2 TR

g~ 1,18 /m
g = Anzahl an Dokumenten die erzeugt werden miissen um 50%
Wabhrscheinlichkeit fiir Kollision zu haben

m = Anzahl an moglichen Hashes

Bsp.: SHA 1 —1,18 % 280 Versuche benétigt (Bereits anders
gebrochen?)

*https://shattered.io/
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Einwegfunktionen - Hashes Anwendungen

Hash-Tabellen

@ Ablése zu anderen géangigen Indexierungsverfahren (bspw. binary tree)

@ Konstanter Zeitaufwand fir CRUD Funktionen auch mit wachsender
GroBe des Index

@ Berechne Hash des zu indexierenden Wert und nimm diesen als Index
@ Zeitaufwand fir CRUD abhangig von gewahlter Hash Funktion
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Einwegfunktionen - Hashes Anwendungen

Merkle-Tree

Erfunden 1979 durch Ralph Merkle
Erweiterung der Hash-Tabelle

Integritatsschutz

e 6 o o

Anwendung im Integritatsschutz von P2P-Netzen (bspw. Torrents),
git, ZFS, Blockchain, etc.

o Bilde Blocke einer Datei (vgl. Blockchiffren) und hashe diese. Hashe
die Hashes der aneinanderliegenden Hashes, usw. bis nur noch ein
Top-Hash tbrig bleibt.

@ Genaue ldentifizierung von Fehlern moglich
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funktionen - Hashes Anwendungen

Blockchain

@ Satoshi Nakamoto verdffentlicht 2008 Whitepaper zu Bitcoin

o Satoshi wird die Cent-Bezeichnung von Bitcoin
e Satoshi Nakamoto ist Pseudonym. Unbekannt wer dahinter steckt.
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Blockchain

@ Satoshi Nakamoto verdffentlicht 2008 Whitepaper zu Bitcoin

o Satoshi wird die Cent-Bezeichnung von Bitcoin
e Satoshi Nakamoto ist Pseudonym. Unbekannt wer dahinter steckt.

@ Bitcoin ist erste Anwendung der Blockchain und legt Prinzip dessen
dar

@ Schnell werden weitere Cryptocurrencies geschaffen
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Einwegfunktionen - Hashes Anwendungen

Blockchain

@ Satoshi Nakamoto verdffentlicht 2008 Whitepaper zu Bitcoin
o Satoshi wird die Cent-Bezeichnung von Bitcoin
e Satoshi Nakamoto ist Pseudonym. Unbekannt wer dahinter steckt.
@ Bitcoin ist erste Anwendung der Blockchain und legt Prinzip dessen
dar
@ Schnell werden weitere Cryptocurrencies geschaffen
@ Organisationen lberlegen diese fir weitere Anwendungen zu

etablieren. Wenig davon wird wirklich umgesetzt.
o Bekanntes Beispiel auBerhalb der Finanzwelt: Certificate Transparency
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inktionen - Hashes Anwendungen

Funktionsweise Blockchain

@ Verteilte Datenbank fiir Transaktionen

Block 3
@ Aneinanderreihung von Blocken Tansaktions
Hash Block 2

@ Block enthéalt Transaktionen, Zeitstempel und
Merkle-Root des vorigen Blocks ook |

Transaktion 5
Transaktion 7

@ Erzeugung nach definierten Algorithmus (bspw. it
genug Transaktionen oder definierte ok
OC|
Zeitabstande) Transakion

Transaktion 2
Transaktion 3
Hash Genesis-Block

Genesis-Block
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inktionen - Hashes Anwendungen

Funktionsweise Blockchain

@ Verteilte Datenbank fiir Transaktionen

Block 3
@ Aneinanderreihung von Blocken Tansaktions
Hash Block 2
@ Block enthéalt Transaktionen, Zeitstempel und
Merkle-Root des vorigen Blocks pDlock2
. . ) Transakt@ons
@ Erzeugung nach definierten Algorithmus (bspw. 1
genug Transaktionen oder definierte
. . Block 1
Zeitabstande) Transakton 1
Transaktion 3
Hash Genesis-Block
Genesis-Block
Fragestellung
Was muss ich tun um Daten in einem Block zu verandern? J
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Einwegfunktionen - Hashes Anwendungen

Dezentralisierung - Verteilung

@ Dezentralisierung essentieller Punkt
bei Blockchains! (sonst einfach nur
Datenbank)

@ Verteilung auf mehrere Computer,
mit unterschiedlicher Hoheit!

@ Einmeldung mehrere nachster
Blocke, jeweiliger Algorithmus
entscheidet, welcher angenommen
wird (Mining)

@ Fiihrt zu verwaisten Blocken

@ 51% Angriff

Fragestellung J

Kann ich eine Blockchain auch nicht-verteilt betreiben?
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Einwegfunktionen - Hashes Anwendungen

Blockchain Eigenschaften

@ Verkettungsprinzip

@ Dezentrale Speicherung

@ Konsensmechanismus

@ Manipulationssicherheit

@ Transparenz und Vertraulichkeit
@ Nichtabstreitbarkeit

Bitcoin Blockchain GroBe

Die Bitcoin Blockchain hat mit Ende 2024 eine GréBe von ~500 GB und
wachst pro Jahr um ~2,5 GB.
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Einwegfunktionen - Hashes Anwendungen

Certificate Transparency

Kontrolle wer welche Zertifikate ausgestellt hat

Ablése von CRL und OCSP; lauft schleppend

CA meldet ausgestelltes Zertifikat in Blockchain ein

Prifer durchsucht Blockchain von neunach altnach dem Zertifikat

Ist Zertifikat vorhanden (und stimmen die Prifsummen), ist das
vorhandene Zertifikat giiltig durch CA ausgestellt

e Automatische Invalidierung alter Zertifikate (neu durch CT!)

Probleme CRL, OCSP, CT
Welche Probleme bringen die jeweiligen Verfahren mit sich?
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Anwendungen

IKT-Sicherheit 15. September 2025 111 /124



ndungen

© Anwendungen
e E2EE
@ Signalprotokoll - Matrixprotokoll
@ Problem: Metadaten
@ Shamirs Shared Secret
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Anwendungen

Anwendungen

Beispielhafte Aufzahlung

@ Emailverschliisselung

@ Transportverschlisselung: TLS
o Bsp. Firefox: TLS_AES_256_GCM_SHA384, 265 bit keys, TLS 1.3

e VPN mit IKE
@ Datei und FDE
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Anwendungen E2EE

E2EE - End 2 End Encryption

Was ist E2EE?
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Anwendungen E2EE

E2EE - End 2 End Encryption

Was ist E2EE?

Verschliisselung und Entschliisselung passiert am Client. Kein Gateway
dazwischen kann den Klartext lesen.

@ Implementiert in mehreren Messengern (e.g. Signal, Matrix,
Whatsapp, etc.)

@ Implementiert in SMIME und PGP

o Oft implementiert in Video und Voicechats
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Anwendungen Signalprotokoll - Matrixprotokoll

Signalprotokoll

Erfunden von Signal

Defacto-Standard fiir Sofort-Nachrichten

Wird verwendet von Signal (nonaned), Whatsapp,

Facebookmessenger, etc.

@ Double-Ratchet-Algorithmus

e Asymmetrische Schliissel fiir den Schliisseltausch

e Symmetrische Schlissel fiir die Nachrichten

o Automatischer, regelmaBiger Tausch der Schliissel
(Perfect-Forward-Secrecy)

o Basiert auf dem Diffie-Hellman

e Matrix benutzt Olm/Megolm (Abkémmling/Variante vom
Double-Ratchet)

KT Sicherheit N
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Anwendungen Signalprotokoll - Matrixprotokoll

Signalprotokoll

Erfunden von Signal

Defacto-Standard fiir Sofort-Nachrichten

Wird verwendet von Signal (nonaned), Whatsapp,

Facebookmessenger, etc.

@ Double-Ratchet-Algorithmus

e Asymmetrische Schliissel fiir den Schliisseltausch

e Symmetrische Schlissel fiir die Nachrichten

o Automatischer, regelmaBiger Tausch der Schliissel
(Perfect-Forward-Secrecy)

o Basiert auf dem Diffie-Hellman

e Matrix benutzt Olm/Megolm (Abkémmling/Variante vom
Double-Ratchet)

Fragestellung

Warum ist die Nutzung von Whatsapp und Facebookmessenger, etc.
trotzdem nicht empfohlen?

T (il = — vyt
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Problem: Metadaten

Problem: Metadaten
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ndungen Problem: Metadaten

Problem: Metadaten

e Quelle/Ziel, Lange/GroBe,
Dauer/Frequenz, etc.
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Problem: Metadaten

Problem: Metadaten

The Joy of Tech

e Quelle/Ziel, Lange/GroBe,
Dauer/Frequenz, etc.

@ Metadaten sind meistens nicht
verschliisselt (und kénnen es auch
nicht sein)

MORE AD

@ Wissen iiber Metadaten ist genauso
wertvoll, wie Wissen tiber die - . - e
Payload e
@ https://media.ccc.de/v/ e 8 V]
33c3-7912-spiegelmining_ el 1 =
reverse_engineering_von_ ‘
spiegel-online

o
i '“ F{s/ ___ YOURTSP
=M

%

2 | .
¥ YOS e

@ https:
//dkriesel.com/spiegelmining
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Anwendungen Problem: Metadaten

Aussagen tber Metadaten

@ ,Metadata absolutely tells you every- thing about somebody'’s life. If
you have enough metadata, you don’t really need content.” - Stewart
Baker, NSA Counsel

o ,We kill people based on metadata.” - Former NSA Director Michael
Hayden

@ Beispiel Ukraine Funkverkehr:

Unverschliisselt kann Militarisch sein

Verschliisselt ist recht sicher militarisch

Ist es mein oder verbiindetes Militar?

Nein — Raketenschlag

o Einwahl mehrerer russischer SIM Karten — Truppenansammlung
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LGIENCIRECHI  Shamirs Shared Secret

Shamirs Shared Secret

@ Teile den Schliissel in mehrere Teile (Shares)

@ Mehrere Teile sind benétigt um zu entschlisseln (Threshold). Anzahl
ist auswahlbar.

o Beispiel: Teile den Schliissel in vier Teile und verteile diese an vier
Personen. Drei Personen sind notwendig um den Schliissel zu
benutzen.
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Kryptoanalyse
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Kryptoanalyse

Kryptoanalyse

Wege um die Kryptographie zu brechen:
@ Bruteforce
@ Side-Channel-Attacks

@ Wissen iiber den Algorithmus erforderlich

o Best Practice: Open-Source
e Ansonsten Ziel von Spionage

Angriff auf den Algorithmus (bspw. mathematische Schwachstelle)

Angriff auf die Implementierung (bspw. fehlerhafte Programmierung)
Angriff auf den User (bspw. Phishing)
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Kryptoanalyse

Kryptoanalyse

Wege um die Kryptographie zu brechen:
@ Bruteforce

@ Side-Channel-Attacks
@ Wissen iiber den Algorithmus erforderlich

o Best Practice: Open-Source
e Ansonsten Ziel von Spionage

Angriff auf den Algorithmus (bspw. mathematische Schwachstelle)
Angriff auf die Implementierung (bspw. fehlerhafte Programmierung)
Angriff auf den User (bspw. Phishing)

— Lebensdauer und Kritikalitat der Information bestimmt das
erforderliche Security-Level
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Ausblick
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Ausblick

@ Homomorphe Verschliisselung — Heilige Gral

@ Durchsuchbare Verschliisselung
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Zusammer

Zusammenfassung
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Zusammenfassung

Zusammenfassung

e NIEMALS! eine eigens gebaute (unter Verschluss gehaltene)
Kryptographie verwenden. (Bsp. Tetra - Behérdenfunk)

@ Lebensdauer und Kritikalitat der Information bestimmt das
erforderliche Security-Level

o Fahigkeiten der Angreifer (nicht der User) bestimmen das benétigte
Security-Level

o Im Zweifel: Beste verfiigbare Algorithmen und Modi verwenden
@ CIA - Confidentiality, Integrity, Availability
SUE - Security, Usability, Economy/Ecology
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